
信息系统（软件）信息化项目技术及
安全要求

为落实学校智慧校园建设标准，提高学校信息化项目管理水

平，保证信息化项目在立项、建设和验收等各阶段建设的规范性

与安全性，校内所有信息系统建设应遵循以下要求。

1.功能方面要求

应清晰描述信息系统各个模块的功能要求，并对日志管

理、用户管理、角色权限管理、统计查询等通用模块提出需

求。

2.通用性技术要求

信息系统建设应包含系统性能要求、稳定性、可扩展性、

可维护性要求；应包含明确的并发性，响应速率等指标。明

确软件授权模式及知识产权归属、信息系统授权方式、

License 许可限制等。

3.数据标准要求

信息系统涉及的字典表数据公共部分应使用校务数据代码

标准，未在该标准中界定的字典，应符合相应国标和行标，个性

化部分应符合学校业务发展需要。

4.系统集成要求

（1）统一身份认证集成，对面向师生服务的信息系统实现

与学校统一身份系统集成，使学校教师生能够使用统一的用户名、

密码，即可登录业务系统。对统一身份认证的用户的功能授权、



业务操作权限授权工作仍然在业务系统中内部完成。在质保期/

服务期内免费按学校要求进行修改。

（2）一网通办服务门户集成，对面向师生服务的信息系统

实现与一网通办服务门户集成，移动端与学校企业号、小程序、

APP 进行融合，通过统一身份认证，实现单点登录，一站式统一

办理。在质保期/服务期内免费按学校要求进行修改。

（3）统一消息集成，信息系统产生的消息类、通知类、流程

审核类消息实现与学校消息平台集成，实现对待办事项、待处理信

息、待阅读信息的推送与集中展示。在质保期/服务期内免费按学

校要求进行修改。

（4）校务数据集成，信息系统产生的业务数据（数据资源

目录为准）应通过 API 接口或数据库方式（开放数据库权限）集

成到学校校务数据中心，提供数据字典，包括数据逻辑关系图，

字段说明等。系统所需的人员、组织机构、教学科研等数据，统

一由数据中心提供共享数据，通过数据服务平台申请，各系统不

再单独收集和维护。在质保期/服务期内免费按学校要求进行修

改。

5.日志功能要求

信息系统须按照等保 2.0 要求存储日志，提供用户访问、

系统操作等完整的审计日志，实现操作可追溯，日志存储不

能少于 6 个月。

6.网络安全要求



（1）按照信息系统使用对象，确定系统是否对校外开放

访问，对校外开放的需要完成等级保护测评备案；等保二级

及以上系统，应完成定级备案、安全建设、等级测评工作；

信息系统需要配置 SSL 证书，访问应使用 SSL 加密传输。

（2）用户安全管控，信息系统管理如有独立用户登录入口，

需使用复杂密码，具有防暴力破解方案，并对访问源地址进行限

制。

（3）信息系统采集、使用、产生的各类数据，属于学

校资产，未经学校同意，不得公开、转让、向第三方提供。

信息系统可能包含的敏感、涉密数据，需有技术方案及措施，

确保数据安全。

（4）信息系统上线前提供系统漏洞扫描、渗透测试（重

点对逻辑漏洞、越权访问、文件上传、系统弱口令等进行测

试）报告，不得存在高危安全漏洞；

（5）信息系统因程序代码、框架技术以及使用的中间

件而产生的漏洞或 bug 等程序错误，厂商应终身负责维护升

级。

7.UI 设计及用户体验

信息系统应包含系统 UI 设计、易用性、用户体验等要

求；Web 系统应明确浏览器兼容性、移动端支持等要求。

8.部署方式及所需资源

明确信息系统安装部署模式，系统在学校数据中心或公



有云部署等；依据系统服务对象，系统使用人数，并发性，

初步核算所需的存储、计算、带宽资源；如对计算、存储资

源需求较大，需在项目立项中单独规划计算、存储硬件设备。

9.工期与维保要求

信息系统建设明确实施所需时间。原则上信息系统质保

期限不少于 3 年，质保期内系统应免费修改身份认证对接、

数据对接、数据标准化、SSL 证书升级等工作。

10.信息系统文档要求

信息系统建设完成后，需提供系统相关文档，包含但不限

于需求说明书、系统详细设计报告、数据库设计说明书、用户手

册、系统管理员手册、简明实用手册、系统试运行报告、系统部

署方案等文档。培训资料文档等；并应提供系统使用培训。

11.实施方面要求

项目实施中应考虑实施周期、实施人员等因素，尤其是

应用系统及软件项目中可能涉及定制开发部分，对专业技能

要求较高，因此要明确需求管理、需求变更，项目沟通机制

建设周期、人员能力等要求。系统建设、运行维护中应遵守

相关保密要求。


